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Informacija je sve vise, do njih je lako i jednostavno dodi. To
mogu svi koji koriste internet. Klju¢no pitanje je da li su
istinite. Podaci su mo¢, roba, sredstvo manipulacije.

Lazne vesti, dezinformacije, propaganda i drugi vidovi
zloupotrebe informacija postaju ucestaliji, a interesne
grupe koje se ovakvim metodama sluze sve su kreativnije u
smisSljanju nacina da istinu prikriju, zamagle ili pretvore u
njenu suprotnost.

Zbog toga je posao novinara koji izveStavaju o temama od
javnog interesa i u skladu sa profesionalnim standardima
postao sve izazovniji. Ovaj prirucnik, kojim predstavljamo
proces provere sadrZzaja na internetu, osnovne alate i
smernice, nas je pokuSaj da doprinesemo borbi za istinito
javno informisanje.

Nadamo se da Ce kratak pregled dostupnih digitalnih alata
novinarima lokalnih redakcija i aktivistima pomod¢i da
provere podatke i fotografije koji ne poti€u iz zvanicnih i

nelogicno.

Novinarsko iskustvo autora, kao i poznavanje izazova sa
kojima se suocavaju lokalni mediji uticali su na to da kao
posebno znacajne izdvojimo tri oblasti: prikupljanje i
proveru podataka, verifikaciju fotografija i koriS¢enje
drustvenih mreza kao izvora informacija.
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SEST KORAKA VERIFIKA
IZVOR /// ,/ ////

Ko je postavio sadrzaj na internet? 4
Da li je ta osoba mogla da bude na licu mesta; da
li Cesto objavljuje sli¢ne sadrzaje; mogu li se POREKLO
pronaci detaljniji podaci o toj osobi ili bar proveriti
njeni profili na drustevnim mrezama?  Da li je sadrZaj originalan?
Treba proveriti u kojim je sve

> VQ kontekstima i na kojim sajtovima
‘. ’ objavljena fotografija Ciju autenti¢nost

. MESTO utvrdujemo.
‘ !t Gde je sadrzaj nastao?

Pohekadje lakSe utvrditi lokaciju na
osnovu perifernih elemenata, nego
onoga Sto je u fokusu. DATUM

Kada je sadrzaj nastao?
Treba utvrditi tacan podatak o vremenu

DOZVOLA nastanka fotografije.

Postoje li prepreke za objavljivanje?
Treba objasniti izvoru u koje svrhe iu KONTAKT
kom kontekstu ¢e njegova fotografija biti
objavljena; dogovoriti se oko forme i Kako stupiti u kontakt sa autorom?
potpisa autora. Treba prikupiti Sto visSe podataka o izvoru

pre stupanja u kontakt sa njim; postauviti
mu pitanja na koja ste odgovore saznali
tokom pripreme za razgovor.




NAPREDNA PRETRAGA PODATAKA

VISE POJMOVA U PRETRAIZI

Kada zelite da ukljucite dva pojma, npr.
Koronavirus i Covid 19, upisite:
koronavirus or Covid 19

KLIUGNE RECI

Ako vas zanimaju sve objaveT o
koronavirusu u Kragujevcu, u polje za
pretragu upisite:

“koronavirus Kragujevac”

PRETRAGA SAITA
Ako vam je potrebna objava na ovu temu PRETRAGA PO NASLOVU

sa konkretnog sajta (npr. zvanicni sajt
Graf{a Kragujevca) neophodno je da juliko selite da vidite naslove koje
napisete:

site:kragujevac.rs: koronavirus Kragujevac

sadrze klju¢ne reci potrebno je da
upisete:

PRETRAGA PO TIPU intitle:koronavirus Kragujevac
DOKUMENTA

PRETRAGA PO VREMENU
Kada na internetu trazite dokument, * OBJAVE

pretragu Cete ubrzati ukoliko unesete:

koronavirus Kragujevac filetype:pdf U situaciji kada vam je potreban tekst

za koji se mislite da je objavljen pre
deset dana, pet meseci ili nekoliko
godina postoji mogucnost da u
kalendaru oznacite vremenski okvir
pretrage.




Ako informacije trazite ili proveravate na mrezi Fejsbuk
dobro ¢e vam posluziti pretraga pomocu fb-search.com
Uslov je da budete ulogovani na svoj nalog na ovoj mreZi,
a svoju klju¢nu rec ili reCi moZete traziti u viSe kategorija -
osobe, objave, fotografije, video, stranice, mesta i dr.




PRETRAGA PODATAKA NA

DRUSTVENIM MREZAMA ////

NAPREDNA PRETRAGA PODATAKA

TWITTER

Veoma jednostavnu, a korisnu pretragu
omogucava Tviter ukoliko unesete
twitter.com/search-advanced Na raspolaganju je
vise kriterijuma kao Sto su klju¢ne redi, nalozi,
datumi i dr.
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SVE NA 1 MESTU

WEBMIIL.COM
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Onima koji se trude da na internetu i drustvenim
mrezama saznaju Sto vise o nekoj osobi posebno
zanimljiv. moze da bude sajt webmii.com. Kada
upiSete necije ime i prezime na raspolaganju ¢e vam
biti sve objave u kojima se osoba sa tim imenom
pominje.
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NAPREDNA PRETRAGA PODATAKA

Zvanicni sajtovi institucija i tzv. otvorene baze
podataka pruZaju nam mogucnost da relativho
brzo i lako dodemo do informacija iz razlicitih
arhiva. Na nekoliko klikova dostupni su nam
podaci o zaradi gradonacelnika ili direktora
ustanove ili javnog preduzeca, o tome kojim
firmama su povereni poslovi gradnje obdanista,
snabdevanja  materijalom ili  organizovanja
proslava koje se finansiraju javnim novcem.
Moguce je doznati i da li je neki objekat upisan u
katastar, ko je vlasnik stana, a ko firme. Lako su
pretraZivi i rezultati poslovanja preduzeca, podaci
o stecaju ili blokiranom racunu.




Sve 0 preduzeéima, preduzetnicima, o ///,
udruzenjima, medijima mozete saznati na sajtu
Agencije za privredne registre apr.gov.rs.

Sve firme, drzavne i privatne, koje su
akcionarska drustva, registrovane su
u instituciji koja se zove Centralni
registar, depo, i kliring hartija od
vrednosti (CRHOV). Na sajtu crhov.rs
se nalazi i statistika vlasniStva
akcionarskih drustava kao Sto su:
NIS, Aerodrom Nikola Tesla,
Telekom Srbija i Akcionarski fond.

Kada istrazujete poslovanje neke firme
do korisnih podataka moZete dodi
pretragom sajta Narodne banke Srbije
nbs.rs. Posebno zanimljivi mogli bi vam
biti jedinstveni registar racuna ili
registra duznika u prinudnoj naplati.




Da li je firma poslovala sa drzavom, odnosno od koga
je javnim novcem nesSto kupljeno moze se saznati na
Portalu uprave za javne nabavke jnportal.ujn.gov.rs.

Ovde moZete pretraZiti oglase, ugovorene nabavke
velike ili male vrednosti, kao i informacije o
obustavljenim postupcima. Pretragu mozete poceti
istrazuju¢i koje nabavke je raspisao npr. grad
Kragujevac ili neko lokalno javno preduzece, ili pak

pocnite potragu od onoga Sto je nabavljano - radovi,
dobra ili usluge.




Agencija za sprecCavanje korupcije na
portalu acas.rs pruza vam mogucnost da

pretrazujete imovinu, prihode, poklone
javnih funkcionera.

Ako pak znate na kojoj adresi ima stan il
preduzece, na sajtu Katastra
nepokretnosti rgz.gov.rs saznajte na koga
se vodi parcela ili objekat na njoj.

Osnovne podatke o toku predmeta
Osnovnog, Viseg, Apelacionog,
PrekrSajnog ili Privrednog suda u
Kragujevcu mozete dobiti na Portalu
sudova Srbije portal.sud.rs.




U vreme zdravstvene krize novinari su sve ¢esce prinudeni da traz ///

i proveravaju stru¢ne i naucne podatke. Potragu za tekstovima u 7/ ///
stru¢nim casopisima i knjigama, naucnim clanicima, zbornicima i sl.
znatno ¢e vam olaksati Library Genesis na adresi libgen.rs.

Library Genesis*M

Please use new libgen.rs alias domain instead of libgen.is and libgen.st. Update your bookmarks!
Introducing Libgen Desktop application!

Letter of Solidarity
|| || Searchl |
Searchin:
@® LibGen (Sci-Tech) O Scientific articles O Fiction
O Comics O Standards O Magazines

Postoji viSe opcija pretrage, kao i mogucnost da preuzmete
dokumenta u pdf formatu.

Ukoliko pratite informacije o epidemiji koronavirusa, tesko se
snalazite na sajtu covid19.rs ili zelite da poredite situaciju sa
drugim zemljama, koristan izvor informacija moze vam biti sajt
worldometers.info/coronavirus.

m Yesterday 2 Days Ago Columns ~ Search: |serbid

m Europe North America Asia South America Africa Oceania
Country, Total New Total New Total Active

# | Other Cases Cases Deaths Deaths Recovered Cases

1 | Serbia 84,568 +3,482 1,009 +20 31,536 52,0:

Total: 54,603,282 +290,283 1,322,222 +4,808 38,046,316 15,234,7¢

/ Highlighted in green = all cases have recovered from the infection
// Highlighted in grey = all cases have had an outcome (there are no active cases)
/ ,




FOTO-FORENZIKA /////////

Foto-forenzika je postupak kojim se proverava autenti¢nost //%
/

fotografije, kao i to da |i je fotografija stavljena u lazni 7 /
kontekst, doradivana ili manipulativno secena. s

GOOGLE REVERSE IMAGE
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Gugl sistem ,obrnute” pretrage
fotografija funkcionise tako Sto se u
polju za pretragu klikne na ikonicu
foto-aparata, povucle se fotografija
koja se proverava, a Gugl izlista
sajtove na kojima je vec upotrebljena,
kao i slicne fotografije.

images.google.com

YANDEX

yandex.com/images

Sistem pretrage fotografija postoji i na
najveCem ruskom pretrazivacu Jandeks,
koji za razliku od Gugla nije ogranicen
autorskim pravima.



https://images.google.com/
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Detaljniju pretragu fotografije, kao i istorije
njenih izmena nudi servis Tinaj, koji pruza i
dodatne podatke u odnosu na Gugl i Jandeks, a
posebno je znacajan za utvrdivanje gde se
konkretna fotografija prvi put pojavila.

PHOTO FORENSICS

29a.ch/photo-forensics

Alat za foto-forenziku koji na osnovu nekoliko
razli¢itih metoda moZe da otkrije elemente koji su
prepravljeni, a nudi i informacije o mestu na kom je
fotogafija nacinjena i aparatu kojim je zabelezena.



https://tineye.com/
https://29a.ch/photo-forensics/

INFORMACLJA ////////

KLIUGNA PITANJA

e Da li poznajete osobu koja upravlja nalogom?
MozZete li joj verovati?

e Da lije nalog sa nekim povezan? Postoje i
nalozi sa slicnim imenom?

e Da li je nalog verifikovan?

e Dalije u pitanju bot?

e Da li je ovaj nalog ili stranica ranije bio
pouzdan izvor informacija? Korisno je
proveriti ranije objave.

e Ima li slicnih obava i na drugom mestu? Kada
je sadrzaj prvi put objavljen? Postoji li oznaka
geo lokacije?

)
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VAZNI TERMINI ‘ ////%
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BOT

Automatizovan nalog kojim
upravlja softver.

TROL

Osoba koja namerno na internetu
ostavlja komentare sa uvredljivim ili
sadrzajem koji ¢e nekoga uznemiriti,
privuci paznju ili izazvati sukob.

ASTROTURFER

Oznacava osobu ili osobe koje
otvaraju naloge na druStvenim
mrezama, gde brane odredene
stavove i interese, a napadaju one sa
kojima se ne slazu. Kod nas se za ovu
pojavu odomacdio naziv bot.




Nalozi su obi¢no su dobro organizovani i veoma
brojni. Cilj ovakve manipulacije javnim mnenjem je

da se publika uveravi da postoji odredeni opsti
stav javnosti, a zapravo se radi o vesStacki
izazvanom, razvijenom, unapred odredenom i
nametnutom stavu konkretne interesne grupe.

Objave koje poti€u sa ovakvih naloga obi¢no
imaju iste jezicke obrasce, identiCan sadrzaj,
slican datum i vreme objavljivanja sadrzaja, kao i
aktivhost - lajkovanje, Serovanje, retvitovanje
istih objava.




1 facebook 4 ////%
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Obratite paznju na ime, profilnu fotografiju, broj prijatelja i stranice koje
osoba prati. Za lazne naloge Cesto se koriste slike na kojima nema lica ili
ono nije prepoznatljivo, ili fotografije na kojima se smeSi neka poznata
licnost. Npr. relativnom mali broj prijatelja koji Zive u velikom broju
zemalja izaziva sumnju da je reC o nekome ko se lazno predstavlja.

” twitter

Za analizu naloga na Twitteru moZzete Kkoristiti  aplikaciju
app.truthnest.com.

Instagram

Treba biti oprezan i sa nalozima na mrezi Instagram. Obratite paznju na
broj pratilaca stranice, odnos broja pratilaca i pracenih naloga, kao i
datum kada je kreiran.
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